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1. viphone business

1.1. Komunikace s ustrednou viphone 1.1.1.  PC - vipilot (viptrac), vipconsole (Konzole spojovatelky), administrace,

billing, konferenéni server
Komunikace s UGst¥fednou viphone zavisi na zpusobu pfipojeni Vadi
firmy. Komunikace uZzivatelskych PC se sluZbou viphone probihd pomoci
nadsledujicich sitovych protokolu:

- Standardni p¥ipojeni k Internetu

VeSkerd komunikace je iniciovana pouze v odchozim sméru z LAN do Protokol Port Server sluzby viphone
Internetu na blok FP édres 217.169.190:0/24 a 193.1?8.78.0/24. Tyto HTTP 80 / TCP portal.viphone.cz

IP adresy byly nasi firmé (AS29583) pridéleny organizaci RIPE pro cs.viphone.cz

sluzbu viphone. HTTPS 443 / TCP admin.viphone.cz

billing.viphone.cz

Odchozi komunikaci je mozZné povolit bud na cely blok IP adres cs.viphone.cz

217.169.190.0/24 a 193.138.78.0/24 nebo na jednotlivé niZe uvedené ccsp 2205 / TCP 217.169.190.5, 217.169.190.132

servery. ACP 2207 / TCP 193.138.78.20, 193.138.78.24

- Pripojeni pomoci VPN (Virtual Private Network) do nasSeho centra
Komunikace SIP a RTP je iniciovana pouze v odchozim sméru z LAN na
pridélenou privatni adresu. Ostatni komunikace je iniciovana pouze
v odchozim sméru z LAN do Internetu vyhradné na blok IP adres
217.169.190.0/24 a 193.138.78.0/24 stejné jako v pripadé
standardniho pf¥ipojeni k Internetu.
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1.1.2.  Koncova VolIP zafizeni - IP telefon, media gateway, sw telefon

Komunikace ostatnich HW zafizeni a SW aplikaci se sluzbou viphone
probihd pomoci nésledujicich sitovych protokolu:

Protokol Port Server sluzby viphone
SIP 5060 / UDP sip.viphone.cz
RTP 10000-20000 / UDP rtp.viphone.cz
FTP TCP, passive ftp.viphone.cz
TFTP UDP tftp.viphone.cz

FTP a TFTP servery slouzi k uklddani konfigurace a firmware
nékterych koncovych zatizeni.

1.1.3. DNS a NTP servery

Pokud vyuzZivate nami poskytovany DNS server pro preklad doménovych
jmen nebo NTP server pro synchronizaci ¢asu VoIP zarizeni,
komunikace probihd pomoci nasledujicich sitovych protokolt:

Protokol Port Server sluzby viphone

DNS 53 / UDP 193.138.78.116
193.138.78.117

NTP 123 / UDP ntp.viphone.cz

1.1.4. NAT/PAT

Preklad IP adres (NAT) i preklad TCP/UDP portua (PAT) je nadim
systémem podporovan. Je nutné zabezpecit, aby nebylo Zadnym
zplsobem zasahovdno do signalizac¢niho protokolu SIP. Spojeni pro
protokol SIP je nutné udrzet otevrené minimadlné 120 sekund.

1.1.5. Seznam serveru sluzby viphone

-DNS servery
193.138.78.116, 193.138.78.117

-NTP servery
ntp.viphone.cz

-FTP a TFTP servery
ftp.viphone.cz
tftp.viphone.cz

-VoIP servery
sip.viphone.cz
rtp.viphone.cz

-Servery aplikace vipilot (vipilot desktop)
217.169.190.8, 217.169.190.5, 217.169.190.135, 217.169.190.132

-wWww server pro pristup k aplikaci vipilot
portal.viphone.cz

-www server pro administraci uzZivatele
admin.viphone.cz

-Wwww server pro billing
billing.viphone.cz

-www server pro konferencéni hovory
cs.viphone.cz
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